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POLITIKA BEZPEéNOST'I INFORMACI NEMOCNICE
PARDUBICKEHO KRAIJE, a.s.

Poskytovani zdravotnich sluzeb je vyznamnou mérou zavislé na shromazd'ovani a zpracovani
informaci vztahujicich se na Udaje o pacientech, o zaméstnancich a o ostatnich spolupracujicich
subjektech.

Systém managementu bezpecnosti informaci ISMS (Information Security Management Systems)
umoZniuje realizaci systému fizeni orientovaného na ochranu tzv. informacnich aktiv. Pro dosaZeni
tohoto cile se fridime metodikou podle mezinarodni normy CSN ISO/IEC 27001. Odpovédnost
za bezpecnost informaci v organizaci ma kazdy jednotlivy zaméstnanec.

ISMS je uplatfiovan proto, aby byla spolec¢nost schopna vyhodnocovat rizika a uplatfiovat nalezité
kontrolni a Fidici mechanismy k zachovani dlivérnosti, integrity a dostupnosti informaci.

Zakladnim cilem je chranit informacni aktiva spolecnosti.
11. principt politiky bezpecnosti informaci

1. Princip soukromi. Soukromi dat je zavislé pfedevsim na zachovani divérnosti osobnich
zdravotnich Udajd pacientd, osobnich dat nasSich zaméstnanci a jinych partner8. V rdmci
integrity dat je pro nas nejdilezitéjSim principem micenlivost a bezpecna pravidla
pro osobni, pisemnou a elektronickou komunikaci.

2. Princip dostupnosti. Dostupnost a sdileni dat je z pohledu péce o pacienty velmi
dilezité. Nastavujeme bezpecnou a vysokou Uroven dostupnosti dat.

3. Princip bezpecnosti. Jako kazdy systém je i zdravotni informacni systém vystavovan
riziku sitovych Utokd zvendi, ale také z fad uzivatel uvniti spolecnosti. Je ddlezité vénovat
zvySenou pozornost nastaveni zabezpeCeni a eliminovat mozné ataky v systému.
Chranime informace béhem jejich vstupu, zpracovani, ulozeni, prenosu a vystupu proti
ztraté dlvérnosti. Pozadavky na bezpecnost informaci feSime s kazdym dodavatelem,
ktery mdze pristupovat k informacim spolecnosti nebo zajist'uje prvky ICT infrastruktury.

4. Princip ochrany. Chranime klicové procesy pred poskozenim a informace pred zcizenim
a naslednym zneuzitim. Prosazujeme systém fizeného pristupu k informacim, fyzického
pristupu do prostorll a bezpecnostni pravidla pro prenosna pocitacova zarizeni a jiné
nosiCe informaci. Zajistujeme ochranu aktiv, ke kterym maji pristup nasi dodavatelé.

5. Princip prevence. Systematicky se zabyvame posuzovanim moznych rizik a oblast
bezpecnosti informaci kontrolujeme. Pro vytvoreni strategie pouzivame podklady z analyzy
informacniho systému a auditl. Prevence bezpecnostnich incidentl je pro nas zasadni.
Prioritné feSime vysoka rizika v souvislostech moznych dopadl do celého systému
bezpecnosti informaci. Monitorujeme, hodnotime a prezkoumavame sluzby dodavatelt.

6. Princip védomi. UZivatelé si musi byt védomi bezpeCnostnich hrozeb a otdzek s nimi
spjatych a byt pfipraveni se podilet na dodrzovani politiky bezpecnosti informaci
avzdélavat se v této oblasti. Kvalifikace zaméstnancd povérenych vykonem
bezpecnostnich roli je systematicky rozvijena. Politika bezpecnosti informaci a souvisejici
dokumentace je zavaznd pro vSechny zaméstnance s pristupem k informacim,
a to bez ohledu na zastavanou funkci, pozici ¢i roli ve spolecnosti. Pozadavky bezpecnosti
informaci komunikujeme s nasimi dodavateli a dokumentujeme je v nasSich dohodach.
PoruSovani zasad politiky bezpecnosti informaci je bezpecnostni incident, ktery ma vliv
na bezpecnost informaci se vSemi dlsledky z toho plynoucimi.

RD NPK_26_03 P 04 1/2



Nemocnice Pardubického kraje, a.s.
mnm NEMOCNICE

Kyjevska 44, 532 03 Pardubice
IC: 275 20 536

7.

10.

11.

. PARDUBICKEHO KRAJE

Princip praxe. Zavadime pozadavky bezpecnostni politiky a standardd do praxe.
Budovani bezpecnosti je nikdy nekoncici proces.

Princip zdroji. Vytvarime podminky k zajistovani vSech zdrojl potfebnych pro zavedeni,
udrzovani a rozvoj systému bezpecnosti informaci. Planované naklady na zajisténi
bezpecCnosti informaci jsou pridélovany a koordinovany vyvazené, odpovidaji cené
informace v{c¢i nakladdm na jejich zabezpeceni pfi dosazeni efektivnosti vynalozenych
zdroju.

Princip rozvoje. V souladu s modernimi technologiemi a moznostmi zajiStujeme,
udrzujeme, chranime a rozvijime informacni majetky, spolehlivé zalohujeme informacni
systémy a zajisStujeme odpovidajici ochranu shromaZdovanych udajd v souladu
s platnou legislativou. Nase procesy a Cinnosti spjaté s ochranou informaci neustale
zlepSujeme.

Princip kontinuity. Samotna bezpecnostni politika neni neménnym dokumentem.
Reagujeme na ménici se vnitfni a vnéjsi prostredi a pozadavky legislativy.

Princip ochrany soukromi pacientii, navstév a zameéstnancti. Pravidla pofizovani
jakychkoliv zaznamd, viz. niZze, se Fidi pfislusSnymi ustanovenimi obecné zavaznych
pravnich predpisd,

e Varedlech NPK je zakdzano porizovani video, foto ¢i audiozdznamu (zakaz
se vztahuje i na vSechna oddéleni a ambulance — vnitini prostory) v pfipadé,
Ze by na zabérech mély figurovat jiné osoby nez ty, které s timto Ukonem vyjadrily
souhlas. Vyjimku z uvedeného pravidla maji instituce disponujici zpravodajskou licenci,
pokud pofizuji zdznam pro zpravodajské Ucely.

e Nataceni v porodnici je mozné pouze se souhlasem vedouciho lékare a vyhradné
tehdy, pokud je zaméfeno na matku, dité a otce pfitomného u porodu. Zplsob
jeho porizeni musi odpovidat tomu, Ze je provadéno za Ucelem zachyceni a archivace
udalosti rodinného charakteru.

e NPK milze umoznit vyjimku z uvedenych pravidel v pfipadé zdlvodnéné Zadosti,
jez se adresuje na manaZzera bezpecnosti a krizového managementu.

« Staby & zastupci médii disponujici zpravodajskou licenci musi o pofizovani zaznami
informovat tiskového mluvéiho nemocnice, a to ud"tel/efonicky (kontakt uveden na
webovych strankach), nebo pisemné na e-ma#” omqnikace@n empk.cz.

MUDr. Tomas-Gottvald, MHA
femocnice Pardubického kraje, a.s.

V Pardubicich, 15. 10. 2024
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